. N 4
ERPEE SR RRE IR SRR N

Concepcion, veintiuno de enero de dos mil diecinueve

Vistos:

Que a fojas 6 y siguientes, ANTOLIN SEGUNDO MUNOZ

AGUILERA, contador auditor, con domicilio en calle O’Higgins N° ¢

445, oficina 301, comuna de Concepcion, presenta querella infraccional
y demanda civil de indemnizacion de perjuicios en contra de BANCO
SANTANDER CHILE S.A., sociedad del giro bancario, con domicilio
en Avenida Bernardo O’Higgins N° 564, Concepcion, representada por

Miguel Arturo Mata Huerta, ingeniero civil, domiciliado en calle

Bandera N° 140, piso 13, comuna y ciudad de Santiago, al amparo de las

normas que contempla la Ley N° 19.496. Expone que el 26 de marzo de
2018, aproximadamente a las 10:40 horas desde el computador de u

oficina ingres6 a Internet a la pagina del Banco Santander

www.bancosantander.cl para transferir electronicamente desde su cuenta
corriente N° 0-000-55-42350-4 $15.000 a dofia Angélica Luna Angulo,
con su Rut y su clave secreta, ubicando los datos de la destinataria de la
transferencia a quien tenia registrada en el Banco como tal. Que una vez
seleccionada, ingresé el valor a transferir y trato de hacer lo mismo con
las coordenadas que le entrega el Banco para validar dicha operacion.
Sin embargo la pagina no se lo permitio pues en ella se desplegod un
icono color naranja con el logo de Banco Santander que en la parte
‘aferior traia un contador de tiempo en una linea color azul que decia
“ostamos actualizando sus datos”; que tratd reiteradamente de salir de la
pagina pero que no pudo, recibiendo en esos momentos un mensaje
desde la misma pagina que le indic6 que ingresara el niimero que habian
enviado a su celular, lo cual hizo pues no le parecié extrafio pues
efectivamente el Banco Santander en otras ocasiones le enviaba a su
celular un codigo de validacidn extraordinario consistente en un mensaje

de texto que contiene una segunda validacioén. Agrega que la pagina
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quedé pegada sin opciones de seleccionar otros servicios o informacion
ni confirmar que habia realizado la transferencia indicada; que ingresé al
computador de su secretaria para seguir la transaccion, momento en que
recibié un mensaje en la pagina del Banco que le sefialé que no podia
hacer mas transferencias pues habia agotado el cupo maximo de
$5.000.000 que dispone el Banco para transferencias electronicas,
percatandose al revisar la cartola que se habia realizado una
transferencia involuntaria a nombre de “Jos Gomez cuenta N°
023571734265 del Banco Estado”; que a las 10:55 se dirigi6 al Banco ©
hizo la denuncia respectiva con su ejecutiva, tomando acto seguido un
seguro contra fraudes con la compafiia Zurit Santander Seguros
Generales S.A. ante la fragilidad y vulnerabilidad del sistema
informatico del Banco, el que no se activé por ser posterior a la estafa

por no estar vigente al momento del siniestro. Precisa que

posteriormente recibié un correo de su ejecutiva emitido por el Banco

Santander en el que le informaban que el 19 de abril le comunicaba el
Banco que no responderia de la estafa que habia sufrido fundado en que
habian ingresado los c0digos de seguridad que el Banco otorga al efecto
y que la entidad bancaria posefa los mas altos estandares de seguridad
informatico. Sostiene que resulta del todo reprobable que el Banco no
confiera la seguridad necesaria ni posea los medios técnicos necesarios
para que cuando un cuenta correntista este haciendo uso de la plataforma
creada al efecto, sufra un fishing en el cual se ingresa no sélo a la pagina
del Banco Santander por un tercero ajeno al contrato celebrado, si no que
ademas posee las coordenadas de su tarjeta y haciendo uso de los logos
bancarios, materialice una estafa desde su cuenta corriente, no siendo
efectivo que posea los mas altos estandares de seguridad toda vez que
los demas bancos o instituciones financieras tratandose de la primera
transferencia que se realiza a un tercero tiene como tope maximo

$750.000 y no el maximo de giro o transferencia disponible para

personas naturales $5.000.000. Estamercotye 1a lg@mglqgh@{g_eglecgggig%gh
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constituyen infraccién a lo dispuesto en los articulos 3 letrab) y d), 13 y
23 de la Ley N° 19.496 y al principio de profesionalidad del proveedor
derivado de la habitualidad de su giro comercial. Los Bancos en la
entrega y prestacion de los productos y servicios financieros deben
cumplir con un estandar de calidad equivalente al precio que los
consumidores pagan por la obtencién de los mismos siendo responsables
de cualquier falla o detrimento en el nivel de los productos o servicios
que ofrecen como parte de su giro donde la debida diligencia se ha de
ajustar a su grado de conocimiento o experiencia, equilibrando asi la
asimetria entre ambas partes. Termina citando jurisprudencia vy
solicitando que se sancione a la entidad bancaria con el maximo de las
penas que la ley permite, con costas. Teniendo como fundamento los
hechos expuestos y las normas citadas, interpone demanda de
indemnizacion de perjuicios a través de la cual persigue la restitucion de
los cinco millones de pesos perdidos de su cuenta corriente a titulo de
dafio emergente, mas cinco millones de pesos por el dafio moral sufrido
derivados de la imposibilidad de disponer en tiempo y forma de la
cantidad de dinero sustraida, los malos ratos, la pérdida de tiempo, la
necesidad de contratar servicios profesionales de un letrado, no contar
con recursos para sus tratamientos médicos pues es una persona de 79
afios, diabético e insulino dependiente, provocandole la situacion vivida
un desgaste emocional que ha repercutido en su salud fisica y mental.
Plantea que existe una relaciéon causal entre la conducta ilicita de la
demandada y los perjuicios causados pues de no mediar la ilicitud en su
obrar estos dafios no se habrian causado. Pide se condene a la
demandada al pago de los perjuicios antes referidos mas reajustes e
intereses, facultando al tribunal para determinar el pago de otras sumas
conforme al mérito del proceso, mas las costas de la causa.

Que a fojas 27 y siguientes rola minuta escrita de contestacion
de las acciones presentadas en contra del Banco Santander Chile en la

que reclama su total rechazo por cuanto los hechos planteados no
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configuran infracciéon a ninguna norma contenida en la Ley N° 19.496.
Expresa que analizando el caso en particular se pudo constatar que la
transaceion impugnada no constituye una vulneracion a los sistemas de
seguridad implementados por el Banco Santander Chile para evitar
fraudes en el uso y/o transacciones realizadas a través de su plataforma
digital y/o en la utilizacién de sus productos en transacciones
electrénicas, respetandose y aplicandose los procedimientos establecidos
para las operaciones de este tipo, por lo que no existe responsabilidad del
Banco. Sefiala que las transacciones a través de la pagina del Banco
requiere de una serie de requisitos copulativos sin los cuales no es
posible efectuarla, describiendo cada uno de los pasos que debe seguir el
cliente para concretar el proceso. Afirma que las respuestas entregadas al
consumidor con motivo de su reclamo fueron dadas en forma oportuna
las cudles se fundaron en analisis de los documentos y medidas de
seguridad adoptadas por el Banco Santander Chile, haciendo presente
.que no fue bbjeto de ninguna sancién administrativa de parte de
‘Superintendencia de Bancos e Instituciones Financieras o del Sernac;
‘que el Banco mantiene constantes campaiias de publicidad tendientes a
evitar que 1os clientes sean objeto de fraude informando por diversos
‘medios de la existencia de estos delitos y las formas de evitarlos. Reitera
que las transacciones fueron realizadas con las claves, password y clave
dinamica pfoporcionada por la Superclave entregada al cliente,
agregando que jamas existio denuncia previa de extravio de ellas, que el
dispositivo digipass jamas salié de la esfera de la custodia personal del
cliente. Argumenta que la normativa dada por la Superintendencia de
Bancos e Instituciones Financieras en la materia previene en sintesis, dos
cuestiones completamente diversas: la primera, que consiste en la
intervencion directa y por parte de terceros de la pagina web del Banco y
la segunda, la intervencion de terceros en el computador o pantalla del

cliente o usuario bajo la modalidad del “fishing”, estafa cuyo objetivo es

intentar obtener de un usuario sus datpsyredaves, @M.emtamzqml@&nim“
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numeros de tarjetas, identidades, etc., suplantando en la pantalla del
usuario la imagen de una empresa o entidad publica haciendo creer a la
posible victima que los datos solicitados proceden del sitio oficial,
cuando en realidad no lo es, recalcando que las Unicas maneras de
prever el fishing o modalidades similares de fraude en lo que al Banco se
refiere, consiste en que la institucion financiera mantenga
permanentemente abierto y disponible un canal de comunicacién que
permita al usuario ejecutar o solicitar el bloqueo de cualquier operacién
que intente efectuarse utilizando sus medios de acceso o claves de

autenticacion: cada sistema que opere en linea y en tiempo real debe

permitir dicho bloqueo también en tiempo real y segundo, que los"

Bancos deben contar con sistemas 0 procedimientos que permitan
identificar, evaluar, monitorear y detectar en el menor tiempo- posible
aquellas operaciones potencialmente fraudulentas para cuyo efecto se
pone gratuitamente a su disposicion el sistema de deteccion denommado
Rapport Trusteer, que en este caso no estaba activado por el chente al
“tiempo de los hechos. De Jo anterior concluye que estamos

frente aun

problema de mal uso del cliente y no de autenticidad de la comunicacion

o de violacién de la pagina del Banco. Argumenta la inexistencia de
perjuicios requeridos por la Ley del Consumidor para que la querella sea
acogida y que en caso de existir €stos no serian imputables a un

incumplimiento o infraccién del Banco si no de su propia negligencia, lo

que se desprende del propio relato del querellante quien sefiala que la

web que se le desplegd era de color naranja, cuando es bien sabido que

los colores institucionales de Banco Santander son el rojo y el blanco.

En subsidio a las excepciones y defensas opuestas y para el caso
improbable que no sean acogidas, pide al Tribunal se reduzca la
1ndemmza010n por aplicacién de lo dispuesto en el articulo 2330 del

Codigo  Civil por cuando el demandante se ha expuesto
imprudentemente al dafio al no instalar el sistema provisto por el Banco

para proteger sus transacciones. Al referirse a la demanda civil, niega
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todos y cada uno de los hechos que el actor invoca como fundamento de
su demanda, dando por reproducido lo expuesto en lo principal del
escrito al contestar la querella. Indica que no hay normas infringidas;
que el demandante no ha indicado bajo qué régimen de responsabilidad
esta demandando ademés de que en la especie no concurren los
requisitos necesarios para estar en presencia de la obligacion de
indemnizar. Controvierte la existencia de los perjuicios, su nexo causal y
en subsidio impugna el monto de los mismos. Solicita el rechazo de la
demanda, con costas.

A fojas 74 a 76 vuelta y 88 rolan actas de comparendo de
conciliacién, contestacion y rendicion de pruebas.

A fojas 1 a 5y 36 a 41 rolan documentos acompafiados por la
parte querellante y demandante civil y a fojas 42 a 73 documentos
acompafiados por la parte querellada y demandada. A fojas 92 a 109 rola -
copia de Carpeta de Investigacién del Ministerio Publico Fiscalia de
Concepeion iniciada a consecuencia de la denuncia efectuada por el

querellante y demandante.

Se trajeron los autos para fallo.

Con lo relacionado y teniendo ademas presente:

1° Que en esta causa, Antolin Segundo Mufioz Aguilera
persigue se determine la responsabilidad infraccional y civil en que
habria incurrido el Banco Santander Chile al no adoptar en la prestacion
del servicio y venta de productos que ofrece las medidas de seguridad
necesarias para evitar que en su calidad de cliente fuera objeto de un
fraude al realizarse una transferencia no autorizada por él desde su
cuenta corriente, causandole perjuicios de orden patrimonial y moral.

2° Que la querellada y demandada ha solicitado el rechazo de
las acciones deducidas, argumentando esencialmente la inexistencia de

conductas que infrinjan las normas de la Ley del Consumidor.
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3° Que con el objeto de probar los hechos denunciados como
j infraccionales, la parte querellante acompafié la siguiente prueba
documental: Carta de fecha 18 de abril de 2018 de Zurich Santander
Seguros Generales a Antolin Segundo Muifloz Aguilera (fojas 1);
impreso de imagen que exhibe captura de pantalla pagina web Banco
Santander (fojas 2); Saldos de Cuenta Corriente 0-000-55-42350-4
Antolin Segundo Mufioz Aguilera (fojas 3 a 4); Detalle de Transferencia

de fondos cuenta de Antolin Segundo Muiioz Aguilera (fojas 4);

impresos de correos electrénicos casilla Gmail (fojas 36 a 40); impreso

pagina web Banco Edwards (fojas 41).

4° Que la parte querellada y demandada rindié la siguiente :
prueba documental: carta dirigida al querellante de fecha 19 de abril de
2018 por la Gerencia Servicio al Cliente dofia Marisol Abarca Encina
(fojas 42 a 44); Informe Unidad Gestién de Fraudes N° 18-2018 de 17 dé
julio de 2018 (fojas 45 a 47); Condiciones Generales para las Cuentas
Corrientes Bancarias Banco Osorno y La Unién suscrito por Antolin
| Muiioz Aguilera con fecha 09 de enero de 1978 (fojas 48 a 51); Solicitud
: ' de Tarjeta de Cliente para Consulta Automatica de Saldos titular Antolin
| Segundo Mufioz Aguilera de fecha 16 de diciembre de 1983 (fojas 52);
| Condiciones Generales que rigen las Cuentas Corrientes Bancarias
| fy Banco Osorno y La Unién cliente Antolin Mufioz Aguilera de fecha 18
de noviembre de 1976 (fojas 53 a 54); Comprobante de Entrega de
Tarjeta de Coordenadas (super clave) de fecha 26 de marzo de 2018
(fojas 55); Formulario tinico de Siniestros Fraude Canales a Distancia
| Transacciones No Reconocidas en Cuenta Corriente cliente Antolin
| 'l Segundo Muifioz Aguilera de 26 de marzo de 2018 (fojas 56 a 58); carta
o del Gerente General de Santander Corredora de Seguros Limitada
; | dirigida a Antolin Segundo Mufioz Aguilera (fojas 59); Condiciones
| g Particulares Seguro Fraude Full Zurich Santander Seguros Generales
| Chile S.A. (fojas 60 a 72) y Solicitud de Incorporacién Super Seguro
. Fraude Plus (fojas 73).
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5° Que a fojas 92 a 109 vuelta rola copia de carpeta de
investigacion de la Fiscalia Local de Concepcion por Uso Fraudulento
de Tarjetas de Crédito y Débito victima Antolin Segundo Mufioz
Aguilera (fojas 92 a 109 vuelta).

6° Que la parte querellante y demandante en el comparendo de
estilo pidi6 tener por no contestada la querella y la demanda civil
argumentando que quien comparece en representacion del Banco
querellado y confiere el mandato judicial en cuya virtud comparece el
mandatario del Banco Santander Chile, don Miguel Mata Huerta, no
indica la calidad por la que comparece representando al Banco ademas
que no reviste la calidad de gerente general de la entidad. Por tal razon
ha pedido que se tenga a la parte por rebelde en cuanto a la contestacion
tanto en la parte infraccional como en la parte civil, con costas.

7° Que al evacuar el traslado la parte querellada y demandada

solicita el rechazo de la incidencia, alegando en lo medular que de la

| ‘:sola lectura del mandato judicial acompafiado a fojas 17 a 24 se

desprende que quien confiere el mandato es el gerente general,
seflalandose expresamente que don Miguel Arturo Mata Huerta
comparece en representacion del Banco Santander, dejandose constancia
en dicho instrumento que la personeria de don Miguel Arturo Mata
Huerta para representar al Banco Santander consta de escritura publica
de fecha 14 de marzo de 2018 otorgada en la Notaria de Santiago de
dofia Nancy de la Fuente, la que no se inserta en el mandato por ser
conocida del compareciente y del Notario que Autoriza. Solicita el
rechazo de la incidencia, con costas.

8° Que efectivamente, tal como lo ha sefialado la parte
querellada y demandada, en la escritura publica referida se dejo
constancia de la calidad en que comparece el poderdante asi como el
instrumento en cuya virtud ostenta las facultades que le permiten

legitimamente conferir mandato judicial las que fueron atestiguadas por

i " H 7 nal
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la Notario Publico Ministro de Fe. En consecuencia, la incidencia debe

ser desestimada por no ser efectivos las circunstancias en que se apoya.

9° Que no hay discusion entre las partes y, por tanto, se tendra

por establecido que don Antolin Segundo Muifioz Aguilera es titular de

una cuenta corriente en el Banco Santander; que en tal calidad le fueron

entregados dispositivos que le permitian realizar transacciones a través
de la pagina web del Banco en la plataforma de internet; que con fecha
26 de marzo de 2018 se transfirieron desde su cuenta corriente a otra la
suma de cinco millones de pesos; que esta operacion fue objetada por el
cliente quien ha negado haberla autorizado y que con posterioridad a
ocurrir este hecho el cliente contraté un seguro contra fraudes que o
operd por no estar vigente a la época de ocurrir el siniestro.

10° Que el querellante alega que el sistema informético del

* Banco carece de las medidas de seguridad necesarias al prestar su

! servicio o entregar los productos que ofrece pues no evitd que en su
] calidad de cliente fuera victima de un fraude al ser transferidos desde su
cuenta corriente y sin su autorizacion cinco millones pesos, opéracién
realizada sin su consentimiento.

11° Que el Banco se excusa de haber incurrido en algun tipo de
incumplimiento y por tanto, de ser responsable infraccional y civilmente,
afirmando que lo que ocurrio en el caso de autos es la intervencion de
terceros, ya no en la pagina web del Banco sino en el computador,
pantalla o sistema empleado por el cliente o usuario, bajo la modalidad
i de “fishing” u otra similar, operacién en la que el delincuente hace creer
al cliente mediante una pagina similar a la del Banco que es éste quien le
, ‘requiere informacién y aquel le da a conocer sus claves y todos los
demas antecedentes necesarios para operar en la pagina oficial, la que

p efectivamente es utilizada con esa informacion por los terceros.

12° Que en el Informe Unidad Gestion Fraudes N° 18-2018 de

| fecha 17 de julio de 2018 referido a la investigacion por fraude cliente

Antolin Segundo Mufioz Aguilera que rola a fojas 45 a 47, se indica en
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las observaciones, punto “c”, que el comportamiento que describe el

cliente y dada las caracteristicas de la transaccién se detecta casuistica de
Malware en el equipo del Sr. Antolin Mufioz, tipificandose el caso como
“Troyano IP Habitual”,

13° Que de lo anterior fluye que el banco reconoce que hubo un
problema informatico en la transaccion no reconocida por el cliente, a
quien responsabiliza directamente por cuanto la “falla” en el sistema de
seguridad estaria en su equipo computacional lo que habria permitido

que terceros accedieran a sus dispositivos de seguridad y realizaran la

transferencia que se cuestiona. Sin embargo, no fue rendida ninguna

prueba en autos dirigida a comprobar la efectividad de lo asegurado por
el Banco, sélo afirmaciones que constan en un informe elaborado por el
propio proveedor.

14° Que lo expuesto deja en evidencia que la operacion que

objeta el cliente fue realizada por terceros que vulneraron los sistemas de

~seguridad del Banco, quienes obtuvieron informacién clave que les .

permitio transferir electrénicamente desde la cuenta corriente de Antolin
Mufioz Aguilera la suma de 5 millones de pesos sin su consentimiento.
Lo obrado por el cliente obedece a la confianza que todo consumidor
tiene en el sistema bancario informatico y no es aceptable que el Banco '
atribuya lisa y llanamente el hecho fraudulento a la falla de mecanismos
de seguridad provenientes del equipo al cual accedié el consumidor a la
plataforma digital.
15° Que en materia de seguridad de transacciones bancarias, la

Superintendencia de Bancos e Instituciones Financieras dentro de las
Recopilacion Actualizada de Normas Capitulo 1-7 sobre Transferencia
Electronica de Informacion y Fondos, regula la prestacion de servicios
bancarios y la realizacién de operaciones interbancarias que se efectlian
mediante transmisiones de mensajes o instrucciones a un computador

conectado por redes de comunicacion propias o de terceros, efectuadas

desde otro computador o mediant&REF0 gso d derte ’é@ﬁdl@@@é‘i@ﬁ%"
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electronicos y que comprenden las transferencias electronicas de fondos
entre otros.
16° Que dentro de los requisitos que establece la

Superintendencia se deben cumplir en los sistemas utilizados, se exige

& que el sistema debe proveer un perfil de seguridad que garantice que las
| operaciones solo puedan ser realizadas por personas debidamente

autorizadas para ello, debiendo resguardar ademds, la privacidad o
5 | confidencialidad de la informacién transmitida o procesada por ese
medio.

17° Otro requisito establecido en la norma citada es aquel que
exhorta a que los sistemas deban contener los mecanismos fisicos y
logicos de seguridad para controlar que se ejecuten todas las
operaciones que se inician, debiendo estar en condiciones de detectar
cualquier alteracion o intervencion a la informacion transferida, entre
el punto en que ésta se origina y aquel en que es recibida por el

2 destinatario.

18° Que en el punto 4 referido a las Transferencias Electronicas
de Fondos entre Clientes de Distintos Bancos, mediante Redes Publicas

de Comunicaciones, se dispone en el punto 4.2 denominado Prevencion

de Fraudes, que los Bancos deberan contar con sistemas o

procedimientos que permitan identificar, evaluar, monitorear y detectar
en el menos tiempo posible aquellas operaciones con patrones de |
fraude, de modo de marcar o abortar actividades u operaciones
potencialmente fraudulentas, para lo cual deberdn establecer y mantener,

de acuerdo a la dindmica de los fraudes, patrones conocidos de estos

{ comportamientos que no estén asociados al cliente. Estos sistemas o

mecanismos deberdn permitir tener una vista integral y oportuna de las
‘ operaciones del cliente, del no cliente (por ejemplo en los intentos de
acceso), de los puntos de acceso, hacer el seguimiento y correlacionar
eventos y/o fraudes a objeto de detectar otros fraudes, puntos en que

estos se cometen, modus operandi, y puntos de compromisos entre otros.
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19° Que como puede observarse de las normas transcritas, las
normas que rigen la actividad de los bancos y en especifico las
transacciones electronicas de los cuenta correntistas, suponen el
establecimiento de sistemas que deben operar con un alto estandar de
seguridad. Es sobre el Banco que recaen una serie de obligaciones que
en definitiva garantizan a sus clientes la seguridad y certeza en las
transacciones y demas operaciones electrénicas que se realicen en sus
cuentas corrientes.

20° Que en el caso de autos, se ha probado ademas con los
documentos de fojas 48 y siguientes que el querellante es cliente por més
de 40 afios de la entidad querellada, presumiéndose en consideracion ala
gran cantidad de afios que ha mantenido una cuenta corriente en un
mismo Banco, que ha dado cabal cumplimiento a sus obligaciones como
tal durante toda la vigencia del contrato, mostrando un correcto
comportamiento. Esta circunstancia ni siquiera fue evaluada por el
Banco él realizar la investigacion y llegar a la conclusién que el fraude
informatico era de exclusiva responsabilidad del cliente.

21° Que las copias de la Carpeta de Investigacion del Ministerio

- Pablico de fojas 92 y siguientes dan cuenta de la investigacion que llevo

a cabo el Ministerio Publico en relacion con los hechos denunciados por
el querellante, victima de un fraude bancario.
| 22° Que conforme a lo expuesto precedentemente se concluye
que el Banco Santander Chile no cumplié en su calidad de proveedor de
servicios financieros con su deber de proporcionar al consumidor la
seguridad en el consumo de bienes y servicios v de evitar los riesgos que
puedan afectarles contemplado en el articulo 3 inciso primero letra d) de
la Ley N° 19.496.
23° Que junto con acoger la querella y en uso de las facultades
que confiere inciso II del articulo 50 de la Ley N° 19.496, el Banco
querellado procedera a reversar la transferencia electrénica efectuada sin
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su cuenta corriente N° 0-000-55-42350-4 del Banco Santander el dia 26
de marzo de 2018 por la suma de cinco millones de pesos ($5.000.000),
con los reajustes e intereses que corresponda.

24° Que en relacién con la demanda civil, considerando lo

a resuelto precedentemente no se dara lugar al dafio material demandado.

e

En lo referente al dafio moral, no hay pruebas que ponderar a este
respecto de manera que este Tribunal no cuenta con antecedentes para
determinar la certeza de estos dafios, rechazandose igualmente esta
peticion.

25° Que por Gltimo, del mérito de autos no es posible establecer
que el querellante y demandante se haya expuesto imprudentemente al

dafio, motivo por el que se rechazara también esta excepcion.

Y teniendo ademas presente lo dispuesto en los articulos 3
_ inciso primero letra b), 12, 23 y 24, 50, 50 A, 50 B, 50D y demés
pertinentes de la Ley N° 19.496, articulos 9, 12, 14, 17 y 18 de la Ley N°-
18.287 y articulo 1698 del Cédigo Civil, Recopilacion Actualizada de
Normas Capitulo 1-7 de la Superintendencia de Bancos e Instituciones
Financieras, se declara:

L- Que se rechaza sin costas la incidencia deducida por la parte
querellante y demandante en el comparendo de estilo v en consecuencia

se tiene por contestada la querella y demanda por ¢l Banco Santander
Chile.

SRS i AR e 56 s s

“ IL- Que se rechaza la excepcion contenida en el articulo 2330
del Codigo Civil opuesta por la parte querellada y demandada por no
haberse acreditado que el actor se haya expuesto imprudentemente al
dafio.

f III.- Que se acoge con costas la querella deducida en lo
, principal de fojas 6 y siguientes y se condena a Banco Santander Chile,
represéntado por Miguel Arturo Mata Huerta, ya individualizados, al

pago de una multa a beneficio municipal de conformidad a lo dispuesto
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en el articulo 55 de la Ley N° 15.231 equivalente a CUARENTA Y
CINCO UNIDADES TRIBUTARIAS MENSUALES, por infringir lo
wdiéﬂpﬂﬁésv.to en los articulos 3 inciso primero letra d) y el articulo 12 de la
Ley de Proteccion a los Derechos de los Consumidores, debiendo
reversar la transferencia de dineros verificada el dia 26 de marzo de
2018 desde la cuenta corriente N° 0-000-55-42350-4 del Banco
Santander Chile titular Antolin Segundo Mufioz Aguilera por la suma de
cinco millones de pesos £$ 5.000.000), dineros que deberan reintegrarse
experimente la variacion del IPC por el periodo que va desde el 26 de
marzo de 2018 hasta el dia de su pago efectivo, mas intereses corrientes
para operaciones reajustables calculados por igual periodo, dentro de
tercero dia de ejecutoriada esta sentencia. No ha lugar en lo demas.

Si no pagare la multa en la Tesoreria Municipal de Concepcion

dentro del piazo de cinco dias de notificada la sentencia, sufrira el

% revresentante legal de la condenada por via de sustitucion y apremio,
reclusion de fin de semana a razon de una noche o un dia por cada quinto
de Unidad Tributaria Mensual, con un maximo de quince jornadas
diurnas o nocturnas, las que se contaran desde que ingrese al
establecimiento penal correspondiente.

1V.— Que se rechaza en todas sus partes, sin costas, la demanda
civil impetrada en el primer otrosi del escrito de fojas 6 y siguientes.
ANOTESE, NOTIF‘QUESE Y ARCHIVESE EN SU OPORTUNIDAD
Rol 7.511-2018

et ——
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Foja: 150
Ciento cincuenta y nueve

C.A. de Concepeidn
Concepcion, nueve de julio de dos mil diecinueve.

VISTOS:

Del motive 14° de la sentencia recurrida, se elimina lo que
sigue al punto seguido que comienza con la frase “Lo obrado y
termina con la palabra “digital’.

Se eliminan asimismo los fundamentos 15° al 20° y el 22°.

Se la reproduce en lo demas.

Y se tiene en su lugar y ademas presente:

1.- Que, el abogado don Hugo Larrain Prat, obrando en

representacion del Banco Santander Chile, interpuso recurso de

apelacion en contra de la sentencia definitiva dictada por el Tercer “
Juzgado de Policia Local de esta ciudad que, en lo que interesa,

acogio con costas la querella infraccional interpuesta por el actoir.\ =

condenando a su representada, a pagar una multa equivalente a
45 UTM, por infringir lo dispuesto en los articulos 3 inciso 1° letra
d) y el articulo 12 de la Ley 19.496, debiendo reversar la
transferencia de dinero verificada el 26 de marzo de 2018 desde
la Cuenta Corriente N° 0-000-55-42350-4 de dicho banco,
perteneciente al querellante y demandante Antolin Segundo
Murfoz Aguilera, por la suma de $5.000.000, dineros que deberan
reintegrarse a dicha cuenta con los reajustes e intereses que se
indican, con costas.

Dicha sentencia ademas rechazo en todas sus partes y sin
costas, la demanda civil impetrada en el primer otrosi de fs.6.-

2.- Que, fundamenta su recurso, expresando que el
considerando 13° de la sentencia es erréneo, ya que sefalar que
los hechos objeto de estos autos constituyen fishing no significa

en caso alguno reconocer que hubo problemas informaticos de

S
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responsabilidad del Banco en |a transaccion, por el contrario, ésta
se realiz6 en cumplimiento de todas las medidas de seguridad de
que dispone y que fue el propio cliente quien reconocio en sy
denuncia haber sido victima de fishing. Asevera que cosa distinta
e€s que el computador de éste haya estado infectado con virus
informaticos y que, debido a Ia propia negligencia del querellante,
terceros hayan podido dar con sus claves, por lo que de existir un
problema informatico, este es de responsabilidad del querellante y
no del Banco.

De otro lado, indica que igualmente yerra el fallo al seﬁa’lar
que su parte no rindidé prueba tendiente a comprobar la efectividad
de lo asegurado, ya que acomparié informe de la Unidad de
Gestion de Fraudes N° 18-2018 de 17 de julio de 2018 que no fue
objetado por la contraria, por lo que debio ser ponderado.

Anade que los sistemas de seguridad del Banco no fueron
vulnerados como se refirié en el fundamento 14°, pero si lo fue el
computador del cliente, al no estar asegurado contra virus
informaticos.

Asimismo indica que la operacion que el querellante
deconoce, no arrojo patrones de fraude y que su parte provee un
complejo sistema de claves de seguridad que son de uso personal
exclusivo e intransferible del cliente, agregando que éste pone a
disposicién de sus clientes un anrtivirus de descarga gratuita
"Rapport de Trusteer”, el que no se encontraba instalado en el
computador de éste Ultimo.

En subsidio, solicita que se rebaje prudencialmente el monto
de la multa impuesta toda vez que esta es excesiva y no se
condice con el mérito de autos.

Pide a esta Corte, que revoque la sentencia recurrida en Ia

parte apelada, con costas del récurso, y en su lugar resuelva que
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se rechaza la querella infraccional interpuesta por la actora y que

se deja sin efecto la obligacién de reversar la transferencia

electronica efectuada sin el consentimiento de su titular Antolin

Segundo Mufioz Aguilera el dia 26 de marzo de 2018, por la suma

de $5.000.000 desde la cuenta corriente que indica y con los

reajustes e intereses que corresponda, con costas, o, en subsidio,

que se rebaje la multa impuesta a 5 UTM o a la suma que esta

Corte determine de acuerdo al mérito de autos.

3.- Que, consta de los hechos relatados en la querella

infraccional y demanda civil que rolan a fojas 6 que el hecho que

motivé la interposicion de las acciones legales de parte de Antolin

Segundo Mufioz Aguilera en contra del Banco Santander Chile,

ocurrio el 26 de marzo de 2018 aproximadamente a las 10,40

horas, en que el primero ingres6 desde el computador de su

oficina a la pagina del Banco demandado para efectuar una

transferencia por $15.000 a una cuenta que tenia registrada; para

ello, lo hizo con su Rut y clave secreta, ubicd la destinataria,

ingresé el monto y al intentar digitar las coordenadas que le

proporcioné el Banco, no se le permitid, desplegandose un icono

color naranja con el logo del Banco Santander, en cuya parte

inferior habia una linea azul que expresaba “estamos actualizando

sus datos”; que traté de salir de dicha pagina pero no pudo

hacerlo, recibiendo en el intertanto un mensaje desde la misma

pagina que decia que ingresara el nimero que le habian enviado

a su celular, lo que hizo, pensando que se trataba de una

segunda validacion; luego dicha pagina quedo pegada. Enseguida

se dirigié a otro computador para confirmar que se habia realizado

la operacién, y una vez seleccionados los datos de la destinataria,

recibi6 un mensaje del Banco que indicaba que ya nho podia

transferir, pues se habia agotado el cupo maximo de $5.000.000

CERTIFICO que fa presente fothconia.
s

tenido a la wsia, CUGEFite. L.

ahes

gs copia original

] g,} P
. J,m..,,éu,,q.;",f;,,.....

[ !

JGAINTIAS
]

'K

1

il

3




que establece el banco para transferencias electronicas. Al revisar
la cartola, se percato que se habia realizado una transferencia
involuntaria a nombre de un tercero “Jos Gomez por $ 5.000.000"
€n una cuenta del Banco del Estado que indica. Ante ello, fue al
Banco e hizo la denuncia correspondiente.

Por estos hechos, el querellante y demandante civil, estimé
infringidos los articulos 3 b) y d), 13y 23 de Ia Ley 19.946, los
cuales transcribe, sin eXxpresar concretamente en qué consisten
los hechos constitutivos de cada una de las infracciones
denunciadas, limitandose a reproducir sentencias sobre |a
materia, para finalmente pedir que se acoja su querella a
tramitacion y sancionar a Ia querellada al maximo de las penas,
con coslas.

4.- Que, la parte querellada, solicité el rechazo de Ia
querella,” tal como se expuso en el considerando 10° de la
sentencia que se revisa, y, en el fondo, en base a los mismos
fundamentos expuestos en el recurso de apelacion, el que se
fundé principalmente en que no infringid norma alguna de la ley
en estudio y que no actud con negligencia en la prestacion del
servicio otorgado al consumidor.

5.- Que, el querellante sefala el marco regulatorio que
corresponderia aplicar en la especie, sefialando al efecto, en
primer lugar, el articulo 3° de Ia Ley N° 19.496 que Establece
Normas Sobre Proteccion de los Derechos de los Consumidores,
"Son derechos y deberes basicos del consumidor: b) “El
derecho a una informacién veraz y oportuna sobre los bienes y
servicios ofrecidos, su precio, condiciones de contratacion, y otras
caracteristicas relevantes de los mismos, y el deber de informarse

responsablemente de ellos”; d) “‘La seguridad en el consumo de
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bienes o servicios, la proteccion de la salud y el medio ambiente y
el deber de evitar los riesgos que puedan afectarles.”

También mencioné el articulo 13 de la misma ley dispone
que “Los proveedores no podran negar injustificadamente la venta
de bienes o la prestaciéon de servicios comprendidos en sus
respectivos giros en las condiciones ofrecidas’, disposicion que
claramente no es aplicable en el presente caso.

Y el articulo 23 de la misma establece en su inciso primero:
“Comete infraccién a las disposiciones de la presente ley el
proveedor que, en la venta de un bien o en la préstacién de un
servicio, actuando con negligencia, causa menoscabo al
consumidor debido a fallas o deficiencias en la calidad, cantidad,
identidad, sustancia, procedencia, seguridad, peso o medida del
respectivo bien o servicio.”

6.- Que, la norma ultima antes transcrita, impone a quien.
ejecuta un acto de consumo, en la especie, el Banco Santan:def,
la obligacién basica o esencial de desarrollar dicha actividad,
adoptando las medidas de seguridad pertinentes y adecuadas
para evitar con ese actuar negligente, causar menoscabo al
consumidor debido a fallas o deficiencias en la calidad del servicio
ofrecido.-

7.- Que, las partes, en prueba de sus alegaciones, rindieron
esencialmente prueba documental, la que fue detallada en los
fundamentos 3° del fallo de la a quo, respecto a la gquerellante y
4° en relacion a la querellada.

8.- Que, con la prueba rendida por las partes, y, en especial
por la parte querellada, aparece que, desde el equipo
computacional del querellante Antolin Segundo Mufioz Aguilera,
éste ingresé a la pagina del Banco Santander, con las claves

personales que éste le habia previamente otorgado. Que, estando
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en dicha pagina, aparecié un icono de color naranjo con el logo
del Banco Santander, luego de lo cual segun el querellante,
recibio en su celular un mensaje en que le pedia ingresar ciertos
numeros como codigo de validacion extraordinario, lo que, segun
el actor, no le parecid extrafio y los ingresd, luego de lo cual la
pagina del Banco quedé pegada. En otro computador quise
corroborar que su transferencia se habia verificado, percatandose
entonces que se habia producido una transferencia involuntaria
por $5.000.000, la que segln Informe de la Unidad Gestion de
Fraudes del Banco querellado N°18-2018 de 17 de julio de 2018,
due rola a fs. 45, “_la transaccidn reclamada se ejecutd con los
mecanismos de seguridad registrados a nombre de cliente Sr.
Antolin Mufioz, este caso fue tipificado por la Unidad de Gestién
de Fraudes como Troyano IP Habitual.”

9.- Que, de los hechos asi demostrados, queda de
mamflesto que no hubo en la transaccion cuestionada, negligencia
alguna de la querellada, puesto que, de haber mantenido su
equipo IP con la actualizacién permanente que debe hacérsele
para prevenir la accion de los virus informaticos comunes en el
ciber espacio, dicha operacién no pudo haber ocurrido, ya que el
Banco ;‘ referido cumplio con las obligaciones y medidas de
seguridad para que ello no hubiese sucedido.

Prueba de la negligencia del cliente, es que normalmente
frente a una transferencia que se efectta a un destinatario ya
registrado,-como es el caso de autos-, el Banco no solicita una
verificacion extraordinaria a través de la introduccion de una clave
de seguridad otorgada a través de un mensaje en el celular,
circunstancia que debié ser advertida por el sefior Mufioz al

Menos como sospechosa, y asi no seguir en su intento por

“3
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transferir, no obstante lo cual insistié e introdujo la clave con las
consecuencias referidas.

10.- Que, asi las cosas, el dano causado al querellante, no
es el producto de un obrar negligente o culpable del proveedor de
dicho servicio, sino que fue el resultado directo de su propio
proceder riesgoso e imprudente antes sefalado, que lo expuso a

sufrir el dafio cuya reparacion demanda.

En efecto, no puede atribuirse al Banco Santander una falta

de eficiencia en el servicio otorgado al cliente y, como se dijo, la

prueba aportada al juicio no permite concluir que existieron las

infracciones denunciadas, por lo que procede absolver a la
querellada de la querella interpuesta, revocandose asi Ila
sentencia en su parte apelada.

11.- Que sin perjuicio de lo recién concluido, cabe senalar
que la sentencia en ningun caso puede ser confirmada, al me‘ﬁos
en la forma que aparece dictada, pues ésta resolvio ultra petiia, es
decir, otorgando mas de lo pedido. En efecto, basta leer la
querella y en especial su parte petitoria para comprobar que en
ningun momento se solicité que se reversara al querellante la
suma de $5.000.000 que, segun el actor, le habria sido sacado
ilegalmente de su cuenta corriente, solicitando concretamente
acoger a tramitacion la querella “y sancionar a la entidad
bancaria, al maximo de las penas que la ley del ramo permite, con
costas”. Comprueba este aserto el hecho que es en la demanda
civil interpuesta en el primer otrosi de la misma presentacion
donde solicita “declarar que la demandada debera reponer o
restituir por la pérdida de cinco millones de pesos en mi cuenta
corriente sustraidos por un tercero con fecha 26 de marzo de
2018”, luego de lo cual pide el pago de igual suma por concepto

de dafio moral. Es decir, es en la demanda civil, que fue
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desestimada y no apelado su rechazo por lo cual esta firme,
donde solicitdo que se le devolviera o reversara la suma en
comento, no en la querella;

12.- Que el articulo 50 de la Ley N° 19.496, que seria el que
en opinidn de la jueza a quo le permitiria ordenar la devolucién/del
dinero, sefala: “Las acciones que derivan de esta ley, se
ejerceran frente a actos o conductas que afecten el ejercicio de
cualquiera de los derechos de los consumidores”. Agregando en
su inciso segundo que: “El incumplimiento de las normas
contenidas en la presente ley dara lugar a las acciones
destinadas a sancionar al proveedor que incurra en infraccion,
anular las clausulas abusivas incorporadas en los contratos de
adhesion, obtener la prestacién de la obligacion incumplida, hacer
cesar el acto que afecte el ejercicio de los derechos de los
consumidores, a obtener la debida indemnizacion de perjuicios o
la reparécién gue corresponda.”

Sin embargo, como puede apreciarse del texto recién
transcrito, dicha norma es solo de caracter adjetivo, pues se limita
a sefalar las acciones que puede ejercer el consumidor para
obtener la reparacion correspondiente, entre las cuales esta la
indemnizacion de perjuicios, que es precisamente lo que solicitd
sin exito el actor, conformandose con su rechazo, pues no recurrid
en contra del fallo.

13.- Que, considerando los sentenciadores de mayoria que
el querellante tuvo motivos plausibles para accionar, no se
condenara al pago de las costas del juicio ni del recurso.

Acordada con el voto en contra de la Ministro sefiora
Toloza, quien fue de parecer confirmar en su parte apelada la

sentencia de primer grado, por los fundamentos dados por la

ginal
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ne jueza a quo y teniendo ademas presente las siguientes

consideraciones:

en
Primero: Que, en primer lugar se debe dejar establecido
ue que fue un hecho no discutido por las partes que la transaccion
Jel involuntaria referida en la querella, se efectué al entrar el
se querellante a la pagina del Banco Santander y siguiendo las
de instrucciones dados por éste para efectuar las transacciones en
en internet a través de dicha pagina.
as Segundo: Que la prueba de la negligencia a que se hace .
es referencia en el articulo 23 de la Ley 19.496 - éuyo proposito ha -
n, sido fortalecer la proteccion de los derechos del consumidor, -
de incumbia a la parte querellada, la que con el fin de probar la falta
er de culpa o negligencia de su parte en el servicio prestadb al
0S cliente, solo se valié del informe de la Unidad de Fraudes de fs.
0 45, el que en opinidn de esta disidente, apreciado conforme a las
reglas de la sana critica, carece de valor probatorio por cuanto
an ademas de emanar de la propia parte que lo presenta, no aparece
ta corroborado o avalado por ninguna otra prueba técnica e
ra imparcial.
la Tercero: Que, asi las cosas, resulta indudable que la
t6 querellada ha actuado en contravencion a lo dispuesto en el
i0 articulo 3 inciso 1° letra d) de la Ley 19.496, que establece el
. derecho de todo consumidor a la seguridad en el consumo de -
- . . .
e e bienes y servicios, que obliga a las entidades financieras a contar "
,é :.I' con herramientas tecnoldgicas que permitan evitar fraudes vy m:'tm;u
%E.] transacciones erréneas. é i'
8 g;‘:‘i De igual manera, se ha infringido el articulo 12 del cuerpo % -
a _F-l legal en estudio, referido en la sentencia, esto es, la “obligacion
-

del proveedor de respetar los términos, condiciones y

o

modalidades conforme a las cuales se hubiera ofrecido o
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convenido con el consumidor la entrega del bien o la prestacién
del servicio”, desde el momento que no se demostré que las
transacciones fueron efectuadas a consecuencia de que el
computador del usuario o cliente se encontraba afectado por un
virus o fue hackeado.

Cuarto: Que, la negligencia antes referida, ha causado un
menoscabo al querellante, que debe ser sancionado con la
imposicién de una multa en la forma en que lo hizo la jueza a quo.

Quinto: Que, la Excma. Corte Suprema, ultimamente en
fallos pronunciados en recursos de proteccion donde se ha
planteado esta misma problematica, ha resuelto que “la obligacion
de custodia del dinero recae sobre un bien fungible, en que
coexiste una doble titularidad, que justifica que para el caso de
sustraccion o fraude sin la participacidén o participacion del cliente,
la infraccidn al deber de resguardo y la disponibilidad posterior de
estos caudales recae en el banco depositario y no en el
depositante.” (Roles 2196-2018 y 29.635-2018, entre otras).

Sexto: Que, respecto de la reversa de dinero ordenada, se
dira que el articulo 35 de la Ley 18.287, que establece el
“Procedimiento ante los Juzgados de Policia Local,” permite a las
Cortes, aunque no se lo hayan solicitado, pronunciarse acerca de
cualquier decision de la sentencia de primera instancia, y, en este
contexto, se debe dar lugar a la accion civil deducida en el primer
otrosi de la presentacion de fs. 6 solo en cuanto se ordena pagar
a la parte querellante a titulo de dafio material la suma de
$5.000.000, reajustada en la forma que se senald en la sentencia
recurrida.

Por estas consideraciones, disposiciones legales citadas y
de conformidad con lo dispuesto en los articulos 14, 32, 35 y 36
de la Ley N° 18.287, se declara:
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apelada,
diecinueve, escrita a fojas 112 y siguientes, en cuanto condena a
la parte querellada por la infraccion denunciada y ordenar reversar
los dineros que se indican y se declara que se rechaza en todas
Sus partes y sin costas la querella infraccional interpuesta en lo

principal del escrito que rola a fojas 6, por estimarse que tuvo

Que, se revoca, sin costas del recurso, y en su parte

motivo plausible para litigar.

Enoc Claudio Gutierrez Garrido

Ministro

Fecha: 09/07/2019 13:11:39

Registrese y devuélvanse.
Redacté la Ministro Vivian Toloza Fernandez.
Rol N° 68--2019.- J.P.L. -Seccidn Criminal.

Vivian Adriana Toloza Fernandez
Ministro
Fecha: 09/07/2019 13:11:40

Jean Pierre Latsague Lightwood

Abogado

Fecha: 09/07/2019 13:13:06
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C.A. de Concepcidén

CERTIFICADO. }
A peticion verbal del abogado don(ha) JORGE MUNOZ VALLEJOS vy

conforme a lo establecido en el articulo 548 del Codigo Organico de

Tribunales, certifico que en la causa Rol Corte N°Policia Local-68-2019, que

corresponde a la causa P-7511-2018, del Juzgado de Policia Local de

Concepcioén, por resolucién de fecha nueve de julio de dos mil diecinueve,
notificada por el estado diario del mismo dia, la Cuarta Sala de esta I. Corte
de Apelaciones, integrada por los Ministros Sr. Claudio Gutiérrez Garrido y
Sra. Vivian Toloza Fernandez, y abogado integrante sr. Jeah Pierre Latsague
Lightwood, se revocd, sin costas del recurso, y en su parte apelada, la
sentencia dictada el veintiuno de enero de dos mil diecinueve, escrita a fojas
112 y siguientes de estos autos, en cuanto condena a la parte querellada por'
la infraccién denunciada y ordenar reversar los dineros que se indican y se
declara que se rechaza en todas sus partes y sin costas la querella
infraccional interpuesta en lo principal del escrito que rola a fojas 6, por
estimarse que tuvo motivo plausible para litigar.

Que, el abogado don Jorge Mufoz Vallejos representa y patrocina al
demadante don(fia) ANTOLIN MUNOZ AGUILERA, y que el abogado don
Hugo Larrain Prat y dofia Maria Ignacia Cardemil Dinamarca, representan y
patrocinan a la parte demandada Banco Estado de Chile S.A.

CONCEPCION, 11 de julio de 2019/ Policia Local-68-2019.

AYLIN SCHROEDER CHIGUAY
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b iverificadoc. pju Este documento tiene firma electrénica y su original
puede ser validado en http://verificadoc.pjud.cl o en la
6.2018, la hora tramitacién de la causa. ) .
ihvierno estableci A contar del 07 de abril de 2019, la hora visualizada
i de Maglallanes y corresponde al horario de invierno establecido en Chile
Jentras Gue para ¢ Continental. Para la Regién de Magallanes y:la Antartica
'e [sla Salas y Gy Chilena sumar una hora, mientras que para Ghile insular
+nformacionarol Schroeder Chiguay Occidental, Isla de Pascua e Isla Salas y Gomez restar
: dos horas. Para mas lnformacion consulte
1 1/07/201 9 1 6 51 24 http://www horaoficial.cl.
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